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1. Postanowienia ogdlne

Administratorem danych przetwarzanych w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo jest Rafat
Chorazak.

Nad sprawnym nadzorowaniem prawidtowego przetwarzania danych osobowych w Refleks Chtodnictwo piecze
sprawuje Administrator.

Administrator zgodnie z art.30 RODO prowadzi rejestr czynnosci przetwarzania danych osobowych.
Niniejsza Polityka Bezpieczeristwa Danych Osobowych:

a) okredla zasady postepowania w zwigzku z przetwarzaniem danych osobowych w Refleks Chtodnictwo, ul.
Sienkiewicza 19, 05-120 Legionowo.

b) jest zbiorem zasad i procedur obowigzujgcych przy przetwarzaniu i wykorzystywaniu danych osobowych w
Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo.

c) obowigzuje wszystkich uzytkownikow Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo

d) odnosi sie zarowno do przetwarzania danych osobowych w formie papierowej (tradycyjnej) jak
i przetwarzanych w systemach informatycznych w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo

Przetwarzanie danych osobowych w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo jest dopuszczalne
tylko pod warunkiem przestrzegania Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdlne rozporzadzenie o ochronie
danych), oraz wydanych na jej podstawie przepiséw wykonawczych oraz przepiséw krajowych w tym ustawy z dnia 10
maja 2018 .

2. Podstawowe definicje

llekro¢ w dokumencie jest mowa o:

Rozporzadzeniu — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

Ustawie — rozumie sie ustawe z dnia 10 maja 2018 roku o ochronie danych osobowych;
Firma — Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo
Administratorze — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry

samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele
i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez
w prawie Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostaé
okreslone konkretne kryteria jego wyznaczania;

Danych osobowych — w rozumieniu Rozporzadzenia oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej;

Szczegdélnych kategoriach danych osobowych — rozumie sie przez to dane okreslone w art. 9 RODO,
a wiec dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowa, partyjng lub zwigzkows, jak rédwniez dane o stanie zdrowia, kodzie genetycznym,
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natogach lub zyciu seksualnym oraz dane dotyczgce skazan, orzeczen o ukaraniu i mandatach karnych, a takze innych
orzeczen wydanych w postepowaniu sgdowym lub administracyjnym;

Danych genetycznych - oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktdére wynikajg w
szczegolnosci z analizy prébki biologicznej pochodzacej od tej osoby fizycznej;

Danych biometrycznych - oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzaja
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

Dokumentacji bezpieczenstwa informacji — rozumie sie przez to dokument Polityki Bezpieczenstwa Danych
Osobowych, Instrukcje Zarzadzania Systemem Informatycznym oraz pozostate polityki, regulaminy, procedury,
instrukcje, formularze przyjete do stosowania w organizacji, majgce na celu wskazanie regut i zasad postepowania w
zwigzku z przetwarzaniem danych osobowych;

Hasle — rozumie sie przez to co najmniej 8-znakowy cigg znakdéw literowych, cyfrowych, zawierajgcy duze i mate
litery oraz znaki specjalne, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

Identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujgcych osobe upowazniong do przetwarzania danych osobowych w wyznaczonych przez Administratora
obszarach systemu informatycznego;

Incydencie bezpieczeistwa — rozumie sie przez to czynnosci, zdarzenia, zjawiska naruszajgce przepisy niniejszej
polityki bezpieczenstwa oraz pozostatych dokumentéw bezpieczestwa informacji, mogace zagrozi¢ utracie aktywow
informacyjnych Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo ich integralnosci lub dostepnosci, a
takze dopusci¢ do nieuprawnionego dostepu do danych, mogace stanowic sytuacje kryzysowg;

Przetwarzaniu danych — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

Rozliczalnosci — rozumie sie przez to wlasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi;

Systemie informatycznym — rozumie sie przez to sprzet komputerowy, oprogramowanie, dane eksploatowane w
zespole wspotpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych, w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy siec
teleinformatyczng;

Uzytkowniku — rozumie sie przez to pracownika, zleceniobiorce, wspdtpracownika Refleks Chtodnictwo, ul.
Sienkiewicza 19, 05-120 Legionowo, zatrudnionego na podstawie: umowy o prace, umowy zlecenia lub innej umowy
przewidzianej przepisami prawa oraz osobe odbywajgca staz, praktyke studencka, wolontariat, ktdra przetwarza
dane osobowe;

Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych;

Podmiot przetwarzajacy oznacza organizacje lub osobe, ktdrej powierzono przetwarzanie danych osobowych (np.
ustugodawca IT, zewnetrzna ksiegowos¢, ustugodawca BHP, ustugodawca monitoringu i ochrony obiektu).

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektdrych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektéw dotyczgcych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

5z14



Rejestr czynnosci przetwarzania / Rejestr kategorii czynnosci przetwarzania - Jest to dokument, ktéry ma

pokazywa¢ w szczegblnosci w jakich procesach w organizacji sg przetwarzane dane osobowe,

w jakim celu, kogo dotyczg oraz jak sg zabezpieczane. Dokument ten bedzie musiat zosta¢ udostepniony na kazde

wezwanie Organu Nadzorczego (art.30 ust. 1i 2 RODO).

PBDO — Jest to niniejszy dokument — Polityka Bezpieczenstwa Danych Osobowych.

3.1

3. Wykaz oséb odpowiedzialnych za zarzagdzanie ochrong danych osobowych

Za zarzadzanie ochrong danych osobowych w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo

odpowiadaja:

a)
b)

c)

4.1.

a)
b)

c)

d)

e)

f)

g)

h)

i)

Administrator;
Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym;

Podmioty i osoby, ktérym powierzono przetwarzanie danych.

4, Obowigzki Administratora

Administrator realizuje zadania w zakresie ochrony danych osobowych, a w szczegdlnosci:

moze wyznaczy¢ Inspektora Ochrony Danych oraz Administratora Systeméw Informatycznych;
podejmuje odpowiednie dziatania w celu zabezpieczenia danych osobowych;

zleca odpowiednim stuzbom w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo zapewnienie
uzytkownikom danych osobowych wyposazenie w odpowiednie srodki bezpieczenstwa stanowisk pracy,
umozliwiajgce bezpieczne przetwarzanie danych;

wdraza odpowiednie s$rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
z rozporzadzeniem i aby méc to wykazaé. Srodki te sg w razie potrzeby poddawane przegladom i uaktualniane;

prowadzenie rejestrow czynnosSci przetwarzania (rejestr czynnosci przetwarzania oraz rejestr powierzonych
czynnosci przetwarzania);

uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia wynikajgce z przetwarzania, administrator — zaréwno przy okreslaniu sposobdéw przetwarzania, jak i
w czasie samego przetwarzania — wdraza odpowiednie S$rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego
rozporzadzenia oraz chronic¢ prawa osoéb, ktérych dane dotyczg;

wdraza odpowiednie $rodki techniczne i organizacyjne, aby domysinie przetwarzane byty wytgcznie te dane
osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi
sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci. W szczegdlnosci srodki te zapewniajg, by domysinie dane osobowe nie byty udostepniane bez
interwencji danej osoby nieokreslonej liczbie oséb fizycznych;

wdraza zarzadzanie systemami informatycznymi w sposéb gwarantujgcy utrzymanie poufnosci, dostepnosci i
integralnosci gromadzonych w nich danych na poziomie pozwalajgcym zachowaé zgodnos¢ z wymogami
prawnymi i organizacyjnymi;

zleca sprawowanie nadzoru nad funkcjonowaniem zabezpieczen systemow informatycznych;
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j)

a)

b)

c)
d)

e)

f)

b)

d)

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia bezpieczenstwa
powierzonego mu systemu informatycznego, zgodnie z procedurami nadzoru nad incydentami bezpieczeristwa
oraz utrzymania ciggtosci dziatania;

5. Organizacja przetwarzania danych osobowych

5.1. Przetwarzanie jest zgodne z prawem wyfacznie w przypadkach, gdy — i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkow:

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wiekszej
liczbie okreslonych celdw;

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do
podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby
fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi;

przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.

5.2. Przetwarzanie szczegdlnych kategorii danych osobowych Art. 9 RODO

. Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady

polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Do przetwarzania powyzszych danych dopuszcza sie jedynie jesli zostat spetniony jeden z ponizszych warunkow i
wykazany w Rejestrze Czynnosci Przetwarzania:

osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewiduja, iz
osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu, o ktérym mowa w ust. 1;

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktdrej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej, oile jest to dozwolone prawem Unii lub prawem panstwa cztonkowskiego, lub porozumieniem
zbiorowym na mocy prawa panstwa cztonkowskiego przewidu-jgcymi odpowiednie zabezpieczenia praw
podstawowych i inte-resdw osoby, ktorej dane dotyczg;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby
fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem odpowiednich
zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych,
Swiatopoglgdowych, religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie cztonkow
lub bytych cztonkéw tego podmiotu lub oséb utrzymujgcych z nim state kontakty w zwigzku z jego celami oraz ze
dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osdb, ktérych dane dotyczg;
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e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe, ktérej dane
dotycza;

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania
wymiaru sprawiedliwosci przez sady;

g) przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty
prawa do ochrony danych iprzewidujg odpowiednie ikonkretne s$rodki ochrony praw podstawowych
i intereséw osoby, ktérej dane dotyczg;

h) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci
pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub zarzgdzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie
prawa Unii lub prawa panstwa cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia iz za-
strzezeniem warunkow i zabezpieczen, o ktérych mowa w ust. 3;

i) przetwarzanie jest niezbedne ze wzgledéw zwigzanych zinteresem publicznym w dziedzinie zdrowia
publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére przewidujg odpowiednie,
konkretne srodki ochrony praw i wolnosci oséb, ktérych dane dotyczg, w szczegdlnosci tajemnice zawodowg;

j) przetwarzanie jest niezbedne do celdow archiwalnych w interesie publicznym, do celdw badan naukowych lub
historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych iinteresow osoby, ktdrej dane
dotycza.

3. Dane osobowe, o ktdrych mowa w punkcie 1, mogg by¢ przetwarzane do celéw, o ktérych mowa w pkt. 2 lit. h),
jezeli sg przetwarzane przez — lub na odpowiedzialno$¢ — pracownika podlegajgcego obowigzkowi zachowania
tajemnicy zawodowe] na mocy prawa powszechnie obowigzujacego.

5.3. Rejestr czynnosci przetwarzania - RCPD

RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy przetwarzania danych i jest
jednym z kluczowych elementdw umozliwiajacych realizacje fundamentalnej zasady, na ktérej opiera sie caty system
ochrony danych osobowych, czyli zasady rozliczalnosci.

Prowadzenie rejestru czynnosci przetwarzania jest obowigzkiem dla Administratora wprowadzonym przez RODO
(art.30).

W rejestrze tym zamieszcza sie nastepujgce informacje:

1. Imie i nazwisko lub nazwa oraz dane kontaktowe Administratora oraz wszelkich wspdétadminstratoréw,
a takze gdy to ma zastosowanie przedstawiciela administratora i IODO;

2. Cele przetwarzania;
3. Opis kategorii 0séb, ktérych dane dotyczg oraz kategorii danych osobowych;

4. Kategorie odbiorcow, ktérym  dane  osobowe  zostaty ujawnione w tym  odbiorcéw
w panstwach trzecich lub organizacjach miedzynarodowych;

5. Gdy ma to zastosowanie, przekazanie do panstwa trzeciego lub organizacji miedzynarodowej;
6. Jezelijest to mozliwe, planowane terminy usuniecia poszczegdlnych danych;

7. Jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkdéw bezpieczenstwa.
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Rejestr czynnosci przetwarzania ma miec¢ forme pisemng oraz forme elektroniczng. Innymi stowy, plik elektroniczny
zawierajgcy rejestr czynnosci przetwarzania powinien by¢é mozliwy do wygenerowania w formie papierowej.

Administrator udostepni przedmiotowy rejestr na zgdanie organu nadzorczego.

5.4. Rejestr kategorii czynnosci przetwarzania powierzonego

W momencie gdy podmiot trzeci wystepuje w roli podmiotu przetwarzajgcego prowadzi rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora, zawierajacy nastepujgce informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub podmiotéw przetwarzajgcych
oraz kazdego administratora, w imieniu ktdrego dziata podmiot przetwarzajacy,
a gdy ma to zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajgcego oraz inspektora
ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

c) gdy ma to zastosowanie — przekazanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej,
a w przypadku przekazan, o ktéorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich
zabezpieczen;
d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkdéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1.
Rejestr kategorii czynnosci przetwarzania powierzonego ma mie¢ forme pisemng oraz forme elektroniczng. Innymi
stowy, plik elektroniczny zawierajgcy rejestr czynnosci przetwarzania powinien by¢ mozliwy do wygenerowania w
formie papierowe;.

Administrator udostepni przedmiotowy rejestr na zgdanie organu nadzorczego.

5.5. Gromadzenie i przetwarzanie danych osobowych

Podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego i
majaca dostep do danych osobowych przetwarzajg je wytacznie na polecenie Administratora.

Dane osobowe przetwarzane w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo mogga by¢ uzyskiwane w
granicach dozwolonych przepisami prawa.

Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotyczg (,,zgodnos¢ z
prawem, rzetelnosc¢ i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposOb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celdw statystycznych nie jest uznawane w mysl art. 89 ust. 1
za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane
(,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjgé¢ wszelkie rozsadne dziatania, aby dane osobowe,
ktore sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(,,prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktérych dane te sg przetwarzane; dane osobowe mozna przechowywac przez
okres dtuziszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym, do celéw
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badan naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze
wdrozone zostang odpowiednie s$rodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotyczg (,,ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczerstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,integralnosc i poufnos¢”).

Administrator jest odpowiedzialny za przestrzeganie przepisdw ust. 1 i musi by¢ w stanie wykazac¢ ich przestrzeganie
(,rozliczalnosc¢”).

5.6. Obowigzek informacyjny

Przy przetwarzaniu danych osobowych Administrator spetnia obowigzek informacyjny wzgledem osoby, ktdrej dane
dotycza.
Osobom fizycznym nalezy uswiadomic ryzyka, zasady, zabezpieczenia i prawa zwigzane z przetwarzaniem danych
osobowych oraz sposoby wykonywania praw przystugujagcych im w zwigzku z takim przetwarzaniem. W
szczegoblnosci, konkretne cele przetwarzania danych osobowych powinny byé wyraZzne, uzasadnione i okreslone w
momencie ich zbierania.
Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo spetnia niniejszy obowigzek poprzez zamieszczenie
informacji:

a) na stronie internetowe] Refleks Chtodnictwo http://www.refleks-chlodnictwo.pl/

b) dodanie odpowiedniej klauzuli w stosowanych formularzach

c) stosowanie odpowiedniej klauzuli w procesie rekrutacyjnym

d) dodajac zapisy do umowy o prace, umowy zlecenia, umowy o dzieto i innych umdéw pozostajgcych w obrocie
e) informujac w regulaminie wykorzystania plikéw ,,cookies”

5.7. Udzielanie informacji o przetwarzaniu danych osobowych art. 13 —21 RODO

Osobom, ktérych dane przetwarzane sg w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo przystuguje
prawo do kontroli tresci ich danych osobowych, a w szczegélnosci prawo do uzyskania wyczerpujgcych informacji na
temat tych danych.

Kazda osoba, ktéra wystapi z wnioskiem o otrzymanie informacji o jej danych, musi ja otrzymac
w nieprzekraczalnym terminie miesigca od otrzymania zadania art. 12 ust. 3 RODO. OdpowiedZ przygotowuje
Administrator Danych lub osoba przez niego wyznaczona.

W uzasadnionych przypadkach termin ten moze by¢ przedtuzony o kolejne 2 miesigce z podaniem osobie zadajgcej
wyjasnienia przyczyny opdznienia.

W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe, zostaty zebrane z naruszeniem ustawy
lub sg zbedne do realizacji celu, dla ktdérego zostaty zebrane, osoba wyznaczona przez Administratora jest
zobowigzana do dokonania zmiany celem ich uzupetnienia, uaktualnienia lub sprostowania, a po uzyskaniu zgody
Administratora do usuniecia. O kazdym wniosku o udzielenie informacji oraz ewentualnej koniecznosci sprostowania
danych nalezy powiadomi¢ 10D, o ile zostanie ustanowiony .

5.8. Zgoda

Jedng z przestanek uprawniajgcych do przetwarzania danych osobowych jest zgoda wyrazona przez osobe, ktdrej
dane dotyczg, na ich przetwarzanie. Osoba, ktéra wyraza zgode na przetwarzanie danych osobowych, musi wiedzie¢,
na czyja rzecz udziela przedmiotowej zgody i w jakim celu oraz jakie konkretnie dane bedg przetwarzane.

Osoba, ktérej dane dotyczg ma prawo w dowolnym momencie wycofac udzielong zgode.
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W momencie kiedy firma przetwarza dane na podstawie zgody oséb niepetnoletnich zgode na powyzsze dziatania
musi wyrazi¢ prawny opiekun dziecka.

5.9. Prawa osdb, ktére dane dotyczg

Ogdlne rozporzadzenie o ochronie danych nadaje daleko idgce uprawnienia osobom, ktérych dane dotycza. Prawa te
daja osobie, ktdérej dane dotycza, wieksza kontrole nad dotyczacymi jej informacjami. Rozporzadzenie dostrzega
przede wszystkim, iz osoby fizyczne powinny mie¢ kontrole nad wtasnymi danymi osobowymi.
Osoba, ktérej dane dotyczg, powinna mie¢ przede wszystkim zapewniony tatwy dostep do swoich danych, a
informacje, ktére sg jej komunikowane, powinny, zgodnie z zasadg przejrzystosci, by¢ dla niej jasne i precyzyjne.
Rozporzadzenie przyznaje nastepujgce prawa osobom, ktérych dane dotycza:
1) Prawo do przejrzystego informowania i przejrzystej komunikacji oraz zachowania trybu wykonywania praw
przez osobe, ktdrej dane dotyczg (art. 12 RODO);
2) Prawo do bycia poinformowanym o przetwarzaniu danych przy zbieraniu danych od osoby, ktérej dane
dotycza (art. 13 RODO);
3) Prawo do bycia poinformowanym o przetwarzaniu danych w przypadku pozyskiwania danych osobowych w
sposoéb inny niz od osoby, ktdrej dane dotyczg (art. 14 RODO);
4) Prawo dostepu przystugujgce osobie, ktérej dane dotyczg (art. 15 RODO);
5) Prawo ograniczenia przetwarzania danych;
6) Prawo do sprostowania danych (art. 16 RODO);
7) Prawo do usuniecia danych - ,,prawo do bycia zapomnianym” (art. 17 RODO);
8) Prawo do ograniczenia przetwarzania (art. 18 RODO);
9) Prawo do powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu przetwarzania
(art. 19 RODO);
10) Prawo do przenoszenia danych (art. 20 RODO);
11) Prawo do sprzeciwu (art. 21 RODO);
12) Ograniczenie profilowania (art. 22 RODO).

5.10. Procedury egzekwowania praw osob, ktérych dane dotycza.

Realizacja prawa do poprawiania danych osobowych

Poprawienie danych osobowych w zbiorach przetwarzanych przez Administratora nastepuje poprzez zebranie od
osoby, ktérej dane sg przetwarzane i poprawiane zaktualizowanego formularza na podstawie, ktérego pobrano od
tej osoby dane.

W momencie gdy dane zostaty zebrane z innych Zrédet poprawienie danych nastepuje na pisemny wniosek osoby,
ktorej dotyczg przetwarzane dane.

Jedli dane zostaty przekazane do odbiorcéw lub podmiotéw przetwarzajacych na mocy umowy, Administrator
informuje ich o fakcie poprawienia danych osobowych, chyba Ze zostanie wykazane, iz wymaga to zbyt duzego
wysitku lub jest technicznie niewykonalne.

Realizacja prawa do przeniesienia danych osobowych

Prawo do przeniesienia danych osobowych realizowane jest tylko w zakresie danych osobowych, ktérych podstawe
legalnosci przetwarzania stanowi zgoda osoby, ktdrej dane sg przetwarzane, w innym wypadku prawo do
przeniesienia danych osobowych nie ma zastosowania.

Powyzsze uprawnienie jest realizowane tylko na pisemny wniosek, osoby ktérej dane dotycza.

Whiosek identyfikuje osobe, ktérej dane nalezy przenies¢, wskazuje konkretnie jakie dane majg zostac przeniesione
oraz dane podmiotu do ktérego dane majg zostac przeniesione, a w szczegdlnosci ze wskazaniem podstawowych
danych identyfikacyjnych podmiotu (NIP, REGON, KRS itp.).

11z14



Realizacja prawa do zapomnienia

Prawo do zapomnienia realizowane jest tylko w zakresie danych osobowych, ktérych podstawe legalnosci
przetwarzania stanowi zgoda osoby, ktérej dane sg przetwarzane, w innym wypadku prawo do zapomnienia nie ma
zastosowania.

Powyzsze uprawnienie jest realizowane tylko na pisemny wniosek, osoby ktérej dane dotycza.

Whiosek identyfikuje osobe, ktdrej dane nalezy usungé, wskazuje konkretnie jakie dane majg zostac usuniete.

Realizacja prawa do sprzeciwu

Prawo do sprzeciwu jest realizowane tylko na skutek pisemnego wniosku osoby, ktérej dane dotyczg i ograniczone
tylko do danych, ktérych legalno$¢ przetwarzania stanowi przestanka uzasadnionego interesu prawnego
realizowanego przez administratora.

W momencie otrzymania powyzszego wniosku Administrator rozwaza czy jego interesy sg prawnie uzasadnione i
nadrzedne w stosunku do praw i wolnosci osoby, ktéra ztozyta wniosek.

Jesli dane sg wykorzystywane do marketingu bezposredniego lub podlegajg tzw. profilowaniu Administratora usuwa
takie dane niezwtocznie.

Po usunieciu danych osobowych Administrator informuje wnioskodawce o zakoriczeniu realizacji procesu sprzeciwu.

5.11. Zasady udostepniania danych osobowych

Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo udostepnia dane osobowe przetwarzane w swoich
zasobach tylko podmiotom uprawnionym do ich otrzymywania na podstawie umowy lub innego instrumentu
prawnego. Dane osobowe udostepnia sie na podstawie pisemnej zgody Administratora, chyba ze odrebne przepisy
prawa stanowig inaczej. Wniosek powinien zawieraé¢ informacje umozliwiajgce wyszukanie zgdanych danych
osobowych w zasobach oraz wskazywac ich zakres i przeznaczenie. Decyzje w sprawie udostepnienia danych
podejmuje Administrator.

5.12. Powierzenie przetwarzania danych osobowych

Administrator moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytgcznie w drodze umowy
zawartej w formie pisemnej. Podmiot, ktéremu w drodze umowy powierza sie przetwarzanie danych osobowych,
jest zobowigzany do zastosowania srodkdw organizacyjnych i technicznych, by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotycza. Przetwarzanie przez podmiot przetwarzajacy odbywa sie na
podstawie umowy lub innego instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panstwa
cztonkowskiego i wigzg podmiot przetwarzajgcy i administratora, okreslajg przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osdb, ktérych dane dotyczg, obowigzki i
prawa administratora.

Podjecie wspdtpracy z firmg zewnetrzng, ktéra w trakcie realizacji powierzonych jej zadan (zlecen) bedzie / moze by¢
zwigzana z dostepem do danych osobowych wymaga zawarcia Umowy powierzenia przetwarzania danych
osobowych.

5.13. Uzytkownicy zatrudnieni przy przetwarzaniu danych osobowych

Uzytkownicy zatrudnieni przy przetwarzaniu danych osobowych sg zobowigzani powiadomi¢ Administratora o
ewentualnych naruszeniach bezpieczenstwa systemu ochrony danych osobowych.

Naruszenie przepiséw skutkuje natozeniem:

a) administracyjnej kary pienieznej art. 83 ust. 1 — 5 RODO;
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b) sankcjami z tytutu naruszenia zasad Kodeksu Karego, Kodeksu Cywilnego, Kodeksu Pracy za nieprzestrzeganie
postanowien dokumentacji oraz brak nadzoru nad bezpieczernstwem informacji, ujawnienie informacji osobie
nieuprawnione;

¢) odpowiedzialnosci cywilnej za naruszenie przepiséw o ochronie danych osobowych;

d) odpowiedzialnosci karnej i administracyjnej kary pienieznej za naruszenie przepiséw o ochronie danych
osobowych;

5.14. Wprowadzanie zmian do organizacji zabezpieczen

Wprowadzanie, ustanawianie zabezpieczen majgcych na celu ochrone danych osobowych musi uwzgledniaé normy
prawne, normy zarzadzania bezpieczenstwem informacji oraz pozostate polityki, instrukcje i procedury przyjete w
Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo

6. Organizacyjne i techniczne srodki ochrony przetwarzanych danych

6.1. Stosowanie ochrony fizycznej pomieszczen stuzbowych w Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120
Legionowo.

Dane osobowe przetwarzane sg w pomieszczeniach Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo w
budynku zlokalizowanym przy: ul. Sienkiewicza 19, 05-120 Legionowo. Pomieszczenia, w ktdrych przetwarzane s3
dane, winny mie¢ zabezpieczone wejsScia za pomocg zamkéw w sposéb uniemozliwiajgcy dostep do nich oséb
niepowotanych, a uzytkownicy muszg sprawowac nadzér nad powierzonymi kluczami.

6.2. Zabezpieczenie danych osobowych przetwarzanych tradycyjnie.

Dane przetwarzane tradycyjnie (w formie papierowej) po godzinach pracy przechowywane winny by¢
w szafkach zamknietych. Przetwarzanie danych osobowych w pomieszczeniach publicznie dostepnych musi odbywac
sie w sposéb uniemozliwiajgcy osobom niepowotanym podgladniecie lub ich kradziez.

6.3. Zabezpieczenie danych przetwarzanych cyfrowo.

a) Dostep do zasobow i ustug informatycznych.

Stanowiska komputerowe w pomieszczeniach, gdzie przebywaé moga osoby nieupowaznione do przetwarzania
danych - w tym danych osobowych (np. interesanci/petent albo inni uzytkownicy Refleks Chtodnictwo, ul.
Sienkiewicza 19, 05-120 Legionowo ) winny by¢ umieszczone w sposob, ktéry uniemozliwi takim osobom wglad do
tych danych.

W celu zapewnienia dostepu do danych kazdy uzytkownik systemu komputerowego korzysta
z indywidualnego konta, o uprawnieniach dostepu odpowiednich do petnionych obowigzkdw.

Dostep do konta mozliwy jest po podaniu prawidtowej pary (unikalnej nazwy uzytkownika i hasta ).

Kazdy uzytkownik, ktéry ma dostep do systeméw informatycznych, winien posiada¢ unikalny login i hasto. Posiadacz
hasta:

» zobowigzany jest uwierzytelniac sie w systemie informatycznym wytgcznie na podstawie wtasnego loginu i hasta

» odpowiedzialny jest za wykorzystywanie zgodnie z zasadami bezpieczeristwa swojego loginu
i hasta oraz za wszystkie czynnos$ci wykonane przy uzyciu swojego loginu i hasta,

» w zadnym wypadku nie moze ujawnia¢ swojego hasta komukolwiek, wigcznie ze stuzbami informatycznymi,
przetozonymi czy wspotpracownikami i innymi uzytkownikami.
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Hasto uzytkownika nie moze by¢ przechowywane w formie mozliwej do odczytania, tj. zapisane
w plikach tekstem jawnym, skryptach i makrach, w pamieci przegladarek internetowych, zapisane na kartkach i w
miejscach, do ktdérych majg dostep osoby nieupowaznione.

b) Nosniki danych uzywane w procesie przetwarzania danych, ktére przestajg petni¢ swoja funkcje winny zostac
fizycznie zniszczone, badz poddane procesowi ,czyszczenia” w sposéb uniemozliwiajgcej ich ponowne
odczytanie.

Wykorzystywanie jakichkolwiek prywatnych nosnikéw elektronicznych (np.: pendrive, przenosne dyski twarde, itd.)
jest zabronione.

¢) Ochrona przed szkodliwym oprogramowaniem.

Na wszystkich komputerach wymagana jest ochrona antywirusowa, ktéra nie moze by¢ wytgczona przez
uzytkownika. Dodatkowo komputer winien by¢ zabezpieczony przed mozliwoscig instalowania i uruchamiania
oprogramowania, ktérego celem jest nieuprawniony dostepu do systemu informatycznego oraz kazdego innego nie
posiadajgcego licencji.

d) Zasady bezpiecznego uzytkowania laptopdéw i przenosnych nos$nikéw danych.

Laptopy podlegajg tym samym regutom ochrony jak komputery stacjonarne, ponadto podlegajg dodatkowej
ochronie prawnej ze wzgledu na traktowanie ich jako przenos$na baza danych,
a szczegolnie:

» powinny by¢ zabezpieczone fizycznie podczas uzytkowania, transportu oraz przechowywania przed dostepem
0s6b nieuprawnionych i kradziezg (np. specjalna torba, linki "kensington lock", staty nadzér w przestrzeni
publicznej),

» w trakcie pracy poza terenem kontrolowanym przez Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo,
(np. w podrdzy) nalezy zadbaé, aby informacje chronione, zabezpieczone byty odpowiednimi narzedziami
kryptograficznymi,

6.4. Przebywanie na terenie Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo

Uzytkownikom wolno przebywac¢ na terenie Refleks Chtodnictwo, ul. Sienkiewicza 19, 05-120 Legionowo tylko w
wyznaczonych godzinach pracy a po nich jedynie po zawiadomieniu i uzyskaniu zgody Administratora. Przebywanie
poza wyznaczonymi godzinami pracy oraz w dni wolne od pracy mozliwe jest jedynie po uzyskaniu zgody
Administratora lub osoby przez niego upowaznionej.

6.5. Postepowanie w przypadku naruszenia bezpieczeristwa informacji

Wszyscy uzytkownicy majg obowigzek natychmiastowego zgtaszania zauwazonych zdarzen i incydentéw -
potencjalnie niebezpiecznych Administratorowi.

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki, nie pdzniej niz w terminie
72 godzin po stwierdzeniu naruszenia, zgtasza je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Nalezy podkresli¢, ze ciezar
dowodu wskazujacy, iz jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych, spoczywa na Administratorze.
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